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Prot. …./AM/GU

Roma, …..2025
Contratto di designazione a Responsabile per il trattamento dei dati 
e
 Conferimento delle Relative Istruzioni

Tra

L’Associazione Tecnostruttura delle Regioni per il Fondo Sociale Europeo (Titolare del trattamento) rappresentata dal direttore pro tempore Dott. Giuseppe Di Stefano, nato ad Anagni (FR) il 10/12/1966 C.F. DSTGPP66T10A269C e domiciliato, ai fini del presente accordo, presso la sede dell’Associazione medesima in via Volturno 58 – 00185 Roma, il quale stipula il presente atto in nome e per conto dell’Associazione. 
e

La società….., con sede legale e commerciale in……, Via……., P.IVA……., nella persona del Sig. …….il quale interviene e agisce nella sua qualità di legale rappresentante della suddetta società presso la cui sede risulta elettivamente domiciliato. 
di seguito, congiuntamente, le “Parti”.
Premesso che:

a) tra l’Associazione Tecnostruttura e “……..”  intercorre un rapporto di fornitura servizi in forza del contratto principale di appalto, stipulato in data …/…./202… (numero C.I.G B8A9E453D4) e concernente l’affidamento dei servizi di manutenzione e assistenza tecnica sulla rete informatica, gestione e manutenzione del sito web, nome a dominio e hosting, del quale costituisce parte integrante e sostanziale;
b)  il rapporto contrattuale di cui alla precedente lett. a) implica, necessariamente, il trattamento da parte di……, di dati personali di cui Tecnostruttura è titolare e dunque, l’attribuzione a tale società del ruolo di Responsabile del trattamento dei dati è direttamente connessa, discende ed è conseguenza ineluttabile della stipula del suddetto contratto principale di appalto;
c) il Regolamento (UE) 679/2016 del 27/04/2016 “Regolamento del Parlamento europeo relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei dati)” (di seguito GDPR) “si applica al trattamento dei dati personali effettuato nell'ambito delle attività (...) da parte di un Responsabile del trattamento nell'Unione, indipendentemente dal fatto che il trattamento sia effettuato o meno nell'Unione”;
d) ai sensi dell’art. 28, par. 1, del GDPR, “Qualora un trattamento debba essere effettuato per conto del Titolare del trattamento, quest’ultimo ricorre unicamente a Responsabili del trattamento che presentino garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del Regolamento e garantisca la tutela dei diritti dell’interessato”;
e) ai sensi dell’art. 29 del GDPR, “Il Responsabile del trattamento, o chiunque agisca sotto la sua autorità (…), che abbia accesso a dati personali non può trattare tali dati se non è istruito in tal senso dal titolare (...)”;
f) ai sensi dell’art. 28, par. 3, del GDPR, inoltre, “I trattamenti da parte di un Responsabile del trattamento sono disciplinati da un contratto o da altro atto giuridico, che vincoli il Responsabile del trattamento al Titolare e che stipuli la materia disciplinata e la durata del trattamento, la natura e la finalità del trattamento, il tipo di dati personali e le categorie di interessati, gli obblighi e i diritti del Titolare del trattamento”;
g) ai sensi dell’art. 31 del GDPR, “il Responsabile del trattamento (...) coopera, su richiesta, con l’Autorità di controllo Garante per la protezione dei dati”;
h) ai sensi dell’art. 82, par. 2 del GDPR, il “Responsabile del trattamento risponde per il danno causato dal trattamento solo se non ha adempiuto gli obblighi del (...) Regolamento specificatamente diretti ai Responsabili del trattamento o ha agito in modo difforme o contrario rispetto alle legittime istruzioni del Titolare del trattamento”;
i) a seguito delle garanzie offerte e delle dichiarazioni di conformità al GDPR rilasciate dalla…..., in forza di quanto previsto dall’art. 28, par. 1, del Regolamento suddetto e allegate al presente contratto, la società….., è stata ritenuta idonea ad assumere la qualifica di Responsabile del trattamento dei dati, in quanto dotata di esperienza, competenze tecniche e risorse che gli consentono di mettere in atto misure tecniche e organizzative adeguate, atte a garantire la conformità del trattamento dei dati alla normativa in materia di tutela dei dati personali.
Tutto ciò premesso e considerato, che costituisce parte integrante e sostanziale del presente atto, si conviene quanto segue

Art. 1 
Determinazione del Titolare del trattamento dei dati e del Responsabile del trattamento dei dati
Ai sensi e per gli effetti dell’art. 28 del GDPR, con il presente contratto (di seguito, “Contratto") l’Associazione Tecnostruttura delle Regioni per il FSE (di seguito Tecnostruttura), in qualità di “titolare del trattamento” nomina la…...  con sede legale in ……, Via……, P.IVA……., “Responsabile del trattamento” (di seguito, il “Responsabile”).
Art. 2
Legge applicabile
Ciascuna Parte si impegna ad adottare tutte le misure necessarie per garantire che i dati personali siano raccolti e trattati in osservanza a quanto richiesto dalle leggi europee, nazionali e dalle prescrizioni della Autorità di controllo in relazione al trattamento dei dati personali e alla libera circolazione di tali dati, tra cui il Regolamento Generale sulla Protezione dei Dati (UE) 2016/679 ("GDPR") e il D.Lgs. 196 del 30/06/2003 e s.m.i. (“Codice della Privacy”).
Le disposizioni previste dal presente contratto trovano applicazione in tutte le operazioni di trattamento, effettuate con strumenti informatici o comunque automatizzati o con strumenti diversi, ivi comprese quelle che siano già state intraprese prima della conclusione del presente accordo.

Ciascuna Parte assume l’obbligo di informare la controparte di qualsiasi modifica della propria legislazione nazionale che potrebbe avere un impatto sul contratto.

Art. 3
Attività di trattamento dei dati personali in esecuzione di un obbligo contrattuale. Autorizzazione al trattamento, categorie e tipologie di dati trattati, categorie di soggetti interessati
In esecuzione del contratto principale richiamato in premessa, in essere fra Tecnostruttura e la società…….., il Responsabile è autorizzato a trattare per conto del titolare le seguenti categorie di dati personali c.d. “comuni”: dati anagrafici, codice fiscale, indirizzo di residenza e di domicilio, n. di telefono, n. tel. cellulare, indirizzo di posta elettronica, indirizzo di posta elettronica certificata, conservati nelle banche dati e negli  archivi informatici, nonché nei singoli PC presenti all’interno della struttura in quanto strumentali all’erogazione dei servizi descritti nel contratto principale.
I dati trattati si riferiscono alle seguenti categorie di interessati: clienti, fornitori, candidati all’iscrizione alla Long List e dipendenti dell’Associazione. 
Tecnostruttura rimane proprietaria e quindi Titolare dei dati trattati per suo conto dal Responsabile.

Tecnostruttura comunica per iscritto al Responsabile l’eventuale aggiornamento dei tipi di dati trattati e le categorie di interessati coinvolti nelle attività di trattamento oggetto del contratto principale e del presente contratto.
Art. 4
Comunicazione tra le Parti
Al fine di facilitare la comunicazione tra le Parti, i dati di contatto dei propri Referenti i per la privacy sono:

· Ufficio Amministrazione Tecnostruttura delle Regioni – e-mail: amministrazione@tecnostruttura.it.; pec: amministrazione@pec.tecnostruttura.it; tel. 0649270501. 
· Il referente della privacy per il Responsabile del trattamento è identificato nella persona del sig…….., legale rappresentante della società…. -  email: …….,  tel. …... 
Ciascuna Parte assume l’obbligo di informare la controparte di qualsiasi modifica del rispettivo Referente per la protezione dei dati. 
Il Responsabile fornisce a Tecnostruttura l’elenco dei soggetti preposti al trattamento dei dati personali.

Art. 5
Finalità del trattamento operato in esecuzione di un obbligo contrattuale
In adempimento alle prestazioni dedotte nel contratto principale, il Responsabile mediante credenziali di autenticazione con poteri da Amministratore, potrà avere accesso ai server, ai firewall, al Sito Web e agli strumenti elettronici collegati alla rete interna del Titolare e agli archivi contenuti all’ interno dei singoli pc presenti nella struttura. Attraverso l'utilizzo delle proprie credenziali di autenticazione il Responsabile potrà quindi accedere ai dati personali ivi presenti i quali è autorizzato a trattare esclusivamente per il perseguimento delle seguenti finalità congiuntamente o disgiuntivamente: 1) manutenzione della rete interna, degli apparati di sicurezza e dei software impiegati dal Titolare; 2) svolgimento di  attività di ripristino dei dati (backup/recovery): 3) organizzazione dei flussi di rete; 4) gestione dei dati provenienti dai cookie; 5) gestione dei supporti di memorizzazione e  manutenzione hardware; 6) gestione e manutenzione del servizio di posta elettronica e PEC; 7) gestione della Long List;  8) Per adempiere ad eventuali obblighi previsti dalla legge, da regolamenti o da normative nazionali e/o europee in conformità alle istruzioni impartite dall’Associazione Tecnostruttura e indicate nel contratto principale e nel presente contratto o comunque trasmesse per iscritto dall’Associazione escludendo qualsiasi altra finalità.

Il Responsabile non vanta alcun diritto sui dati ed è autorizzato a trattarli nei termini, modi e limiti stabiliti nel presente contratto o comunque trasmessi per iscritto da Tecnostruttura, rispettando in ogni caso i principi generali di liceità, proporzionalità e correttezza.

Art. 6
Istruzioni per il trattamento dei dati personali
Il Responsabile si impegna a trattare i dati personali soltanto su istruzioni documentate di Tecnostruttura e indicate nei contratti principali, nel presente contratto o comunque ulteriormente impartite per iscritto dall’Associazione; in particolare, in relazione ai rapporti contrattuali di cui in premessa, il Responsabile potrà trattare i dati esclusivamente per le finalità sopra riportate e potrà effettuare, con strumenti automatizzati, soltanto le seguenti operazioni: registrazione, conservazione, consultazione, uso
.
Qualora la normativa, comunitaria o nazionale, imponesse al Responsabile il trasferimento di dati personali verso un Paese terzo o un'organizzazione internazionale, lo stesso Responsabile informerà il titolare di tale obbligo giuridico prima del relativo trasferimento, salvo che la normativa in questione vieti tale informazione per rilevanti motivi di interesse pubblico.

Il Responsabile informerà immediatamente il Titolare qualora, a suo parere, un’istruzione violasse il Regolamento o altre disposizioni, europee o nazionali, relative alla protezione dei dati.

Il Responsabile è consapevole e accetta che i propri dati possano essere pubblicati sul sito istituzionale del Titolare per finalità di trasparenza nei confronti degli interessati.

In ogni fase e per ogni operazione del trattamento, il Responsabile dovrà garantire il rispetto dei principi comunitari e nazionali in ambito di protezione dei dati personali e, in particolare, quelli di cui agli artt. 5 e 25 del Regolamento. In particolare, il Responsabile dovrà:

a) rispettare la normativa vigente in materia di trattamento dei dati personali, ivi comprese le norme che saranno emanate nel corso della durata del contratto;
b) trattare i dati personali per le sole finalità specificate e nei limiti dell'esecuzione delle prestazioni contrattuali così come previsto dai contratti principali; 

c) trattare i dati conformemente alle istruzioni impartite da Tecnostruttura e di seguito indicate, che il Responsabile si impegna a far osservare anche alle persone da questi autorizzate a effettuare il trattamento dei dati personali oggetto del presente contratto, d’ora in poi “persone autorizzate”; 

d) garantire che le persone che trattano i dati personali siano state specificamente autorizzate, adeguatamente istruite e si siano impegnate alla riservatezza o siano sottoposti a un obbligo legale appropriato di segretezza;

e) valutare i rischi inerenti il trattamento dei dati personali e adottare tutte le misure tecniche e organizzative che soddisfino i requisiti del Regolamento UE anche al fine di assicurare un adeguato livello di sicurezza dei trattamenti, in modo tale da ridurre al minimo i rischi di distruzione o perdita, anche accidentale, modifica, divulgazione non autorizzata, nonché di accesso non autorizzato, anche accidentale o illegale, o di trattamento non consentito o non conforme alle finalità della raccolta;

f) provvedere, qualora ricorrano i presupposti di cui all’art. 30 del GDPR, alla predisposizione e aggiornamento del Registro delle attività di trattamento oggetto dei contratti principali, rendendolo tempestivamente disponibile al Titolare, o all’Autorità di controllo, in caso di relativa richiesta. 
Il Responsabile si impegna a fare in modo che i dati personali oggetto di trattamento siano adeguati, pertinenti e limitati a quanto necessario rispetto alle finalità per le quali sono trattati («minimizzazione dei dati») e vengano: 

a) trattati in modo lecito, corretto e trasparente nei confronti dell’interessato («liceità, correttezza e trasparenza»);

b) mantenuti aggiornati, laddove e per quanto previsto dal contratto, adottando tutte le misure ragionevoli per cancellare o rettificare tempestivamente i dati inesatti rispetto alle finalità per le quali sono trattati («esattezza»); 

c) conservati in una forma che consenta l’identificazione degli interessati per un arco di tempo non superiore al conseguimento delle finalità per le quali sono trattati.
L’Associazione Tecnostruttura si impegna a fornire per iscritto al Responsabile del trattamento, ove ritenuto opportuno, ulteriori istruzioni rispetto a quelle previste dal presente contratto e dai contratti principali. 
Art. 7
Hosting di dati personali

Il Responsabile si impegna ad archiviare e conservare i dati del Titolare su server situati all’interno dell'Unione europea, che abbiano le certificazioni di qualità e la conformità per il disaster recovery, e a informare Tecnostruttura prima di spostare l’ubicazione del Data Center. 

Il Responsabile non è autorizzato a modificare la posizione fisica dei suoi server al di fuori dell’Unione europea senza l’esplicita autorizzazione del Titolare. La violazione di questo obbligo è giusta causa di risoluzione contrattuale.
Art. 8
Ricorso del Responsabile ad un sub-Responsabile del trattamento

Il Responsabile non ricorrerà ad altro ulteriore Responsabile del trattamento (di seguito “sub-Responsabile”) senza previa autorizzazione scritta, specifica o generale, dell’Associazione Tecnostruttura. Nel caso di autorizzazione generale, il Responsabile informerà il Titolare di eventuali modifiche riguardanti l’aggiunta o la sostituzione di ulteriori sub-Responsabili, dando così alla stessa Associazione l’opportunità di opporsi a tali modifiche.

In ogni caso qualora il Responsabile ricorresse a un sub-Responsabile per l’esecuzione di specifiche attività di trattamento per conto del Titolare, dovrà sottoscrivere, con tale sub-Responsabile, un contratto (o altro atto giuridico) analogo al presente Contratto — stipulato in forma scritta, anche in formato elettronico — imponendo a quest’ultimo gli stessi obblighi in materia di protezione dei dati contenuti nel presente Contratto (e in ogni altro atto giuridico o addendum intervenuto tra le Parti) e prevedendo, in particolare, garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del GDPR, nonché della relativa disciplina nazionale. 
Resta inteso che, laddove il sub-Responsabile ometta di adempiere ai propri obblighi in materia di protezione dei dati, il Responsabile conserva nei confronti del Titolare l’intera responsabilità dell’inadempimento degli obblighi del sub-Responsabile.
Art. 9
Obbligo di garantire la sicurezza dei dati trattati

Il Responsabile del trattamento si impegna a garantire la riservatezza, l’integrità e la disponibilità dei dati trattati e ad assicurare che le persone autorizzate a trattare tali dati ne garantiscano parimenti la tutela, siano vincolate da un obbligo di riservatezza e ricevano un’appropriata formazione sulla protezione dei dati.

Art. 10
Misure di sicurezza

Il Responsabile del trattamento si impegna a garantire uno standard di sicurezza adeguato al livello di rischio e comunque non inferiore al livello M (“Minimo”), delle misure minime di sicurezza ICT per le Pubbliche Amministrazioni come da Circolare AgID 2/2017 (Misure minime di sicurezza ICT per le pubbliche amministrazioni).

Il Responsabile del trattamento prende in considerazione, in termini di strumenti, prodotti, applicazioni o servizi, i principi della protezione dei dati fin dalla progettazione (privacy by design) e per impostazione predefinita (privacy by default).
A tal fine, il Responsabile del trattamento si impegna ad attuare le opportune misure di sicurezza in funzione della natura dei dati trattati e dei trattamenti effettuati, tra cui, se del caso:
· la crittografia dei dati;
· la capacità di garantire la riservatezza, l’integrità, la disponibilità e la resilienza dei sistemi e dei servizi di elaborazione in corso;
· la possibilità di ripristinare la disponibilità e l’accesso ai dati personali in modo tempestivo in caso di incidente fisico o tecnico;
· un processo per testare e valutare con regolarità l’efficacia delle misure tecniche e organizzative per garantire la sicurezza del trattamento.

Il Responsabile dovrà individuare all’interno del suo organico un amministratore di sistema, che sarà custode di tutte le password della rete del Titolare, e conservare direttamente e specificamente, per ogni eventuale evenienza, gli estremi identificativi delle persone fisiche preposte quali amministratori di sistema.

Art. 11
Obbligo di gestione e segnalazione in caso di violazione dei dati (data breach)
Il Responsabile si impegna a garantire uno standard di sicurezza adeguato al livello di rischio. 
In caso di violazione dei dati, il Responsabile si impegna a informare il Titolare entro 24 ore dalla accertata violazione e assiste il Titolare ai fini degli adempimenti previsti dal GDPR. In particolare, la violazione dovrà essere segnalata dal Responsabile tramite PEC all’indirizzo  amministrazione@pec.tecnostruttura.it, il quale dovrà fornire le seguenti informazioni: 1) descrizione della natura della violazione dei dati personali compresi, ove possibile, le categorie ed il numero approssimativo degli interessati in questione nonché le categorie ed il numero approssimativo di registrazioni dei data personali in questione; 2) nome e dati di contatto del Responsabile della protezione dei dati o di altro punto di contatto presso cui ottenere più informazioni; 3) descrizione delle probabili conseguenze della violazione dei dati personali; 4) descrizione delle misure adottate o di cui si propone l'adozione per porre rimedio alla violazione dei dati personali e anche, se del caso, per attuarne i possibili effetti negativi. A tal fine potrà essere utilizzato il modello che sarà messo a disposizione del Titolare. 
Art. 12

Assistenza e supporto

Il Responsabile del trattamento supporta l’Associazione Tecnostruttura nel dar seguito alle richieste di esercizio, da parte degli interessati, del diritto di accesso, di rettifica di cancellazione di opposizione, di limitazione, di portabilità dei dati.   
Art. 13
Responsabilità

Il Responsabile può svolgere attività di trattamento solo in ossequio delle istruzioni ricevute dall’Associazione Tecnostruttura e può essere ritenuto responsabile per qualsiasi inadempienza ai propri obblighi e per i danni conseguenti causati da fatto proprio. Se il sub-Responsabile non adempie ai propri obblighi, il Responsabile del trattamento risponde nei confronti del Titolare di tale inadempimento. Il Responsabile del trattamento informa prontamente Tecnostruttura nel caso in cui sia stata intrapresa nei suoi confronti un’azione giudiziaria per violazione della normativa in materia di protezione dei dati personali.
I Responsabili devono inoltre tenere indenni il Titolare da qualsiasi azione giudiziaria (incluse le spese legali e di risarcimento danni) intentata da terze parti per inadempimento degli obblighi in materia di protezione dei dati personali loro imputabili.

In caso di azione di risarcimento civile, o responsabilità amministrativa, promossa nei confronti del Titolare per i danni provocati, o violazioni commesse dal Responsabile per inadempimento degli obblighi previsti dal Regolamento o dal codice privacy specificatamente diretti ai Responsabili del trattamento o azioni difformi o contrarie rispetto alle legittime istruzioni del Titolare Tecnostruttura, il Responsabile stesso manleva integralmente il Titolare, salvo dimostrazione di avere adottato tutte le misure idonee a evitare il danno. Analogamente, il Responsabile manleva integralmente il Titolare in caso di applicazione di sanzioni da parte dell’Autorità di controllo per inadempienze normative o contrattuali commesse dallo stesso Responsabile, salvo dimostrazione di avere adottato tutte le misure idonee a evitare il danno e aver rispettato gli obblighi previsti dagli art. 28 e 82. Nei casi previsti dal presente articolo, l’Associazione Tecnostruttura potrà risolvere il contratto, salvo il risarcimento del maggior danno. 
Art. 14
Periodo di conservazione dei dati personali e metodi di cancellazione

Alla conclusione del rapporto contrattuale, il Responsabile si impegna a restituire in modo sicuro al titolare e infine a cancellare dai propri archivi, tutti i dati che ha trattato in nome e per conto dell’Associazione e si impegna altresì, su richiesta delle medesime, a fornire una dichiarazione scritta dell’avvenuta cancellazione/restituzione, senza conservare alcuna copia dei dati.

I dati devono essere inviati in un formato leggibile elettronicamente in modo che il Titolare possa riutilizzarli e archiviarli correttamente.

La cancellazione deve essere eseguita con una soluzione tecnica che rispetti lo stato di avanzamento tecnologico e riguardi tutti i dati personali che sono stati elaborati per conto del Titolare. 

Il Responsabile garantisce che, su richiesta del Titolare e senza costi aggiuntivi, prima di effettuare la cancellazione predetta potrà procedere alla trasmissione sicura dei dati personali ad altro soggetto (es. nuovo hosting provider), in un formato strutturato, di uso comune e leggibile da dispositivo automatico, beninteso qualora il destinatario sia attrezzato a riceverli.

Art. 15
Attività di vigilanza
Durante l’esecuzione del contratto il Titolare del trattamento Tecnostruttura vigila sul rispetto degli obblighi previsti dai contratti principali e dal presente contratto, dal GDPR e dal codice della privacy 196/2003 e s.m.i da parte del Responsabile, nonché controlla l’attività di trattamento dei dati personali effettuando audit, ispezioni e verifiche periodiche sull’attività posta in essere dal Responsabile.
Il Responsabile mette a disposizione del titolare tutta la documentazione e le informazioni necessarie per dimostrare il rispetto degli obblighi di cui al presente contratto, consentendo e contribuendo alle attività di revisione, comprese le ispezioni, realizzate dal Titolari, o da un altro soggetto a ciò deputato.
Tecnostruttura delle Regioni per il FSE 
Titolare del trattamento 

         Dott. Giuseppe Di Stefano

            (designato al trattamento dei dati)
                                                                                   _______________________

                                                                  Il Responsabile del trattamento

                                                                ****
                                                                    Sig. ……
                                                                         (legale rappresentante)
         __________________________

                                                                        (firmare digitalmente)

� Si ricorda che l’art. 4, per. 1, n. 2 del GDPR fornisce la seguente definizione di “trattamento”: “qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, l’organizzazione, la strutturazione, la conservazione, l’adattamento o la modifica, l’estrazione, la consultazione, l’uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione”.
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